MUITO MAIS DO QUE UM TOKEN.
UMA FERRAMENTA COMPLETA DE
SEGURANCA PARA seus CLIENTES.

Para proporcionar total conabilidade aos seus clientes
sua empresa precisa oferecer inovagéo e seguran ¢a.

A cada evolugéo tecnoldgica surgem novos desaos, e
sao cada vez mais freqlientes e variadas as formas de
ataques aos dispositivos de autenticagio. E preciso
estar seguro e oferecer seguranca.

O SafeSIGNATURE é uma ferramenta que oferece
seguranca superior aos tokens comuns por gerar uma
Assinatura Eletrénica, além de uma senha tnica (OTP -
One-Time Password). Utilizando tecnologia patenteada
de leitura de informacgdes a partir de uma tela com
imagem (monitor comum, LCD, plasma etc.), a
conrmagao dos valores da transagdo aparece no
display do token para que o cliente possa validar os
dados. Conrmadas as informacgdes, uma senha
eletronica é gerada pelo token em fungao dos
seguintes valores:

- Chave interna, nica por token;
- Tempo;
- Valores da transagao.

O USO DESTES TRES FATORES GARANTE QUE:

- Somente o portador do token podera efetuar a
transagao;

- A senha dindmica (OTP) devera ser utilizada naquele
instante, nao permitindo que uma eventual captura
da mesma seja utilizada futuramente;

- Os valores da transacao, se adulterados, serdo
invalidados;

- Néo havera o repudio a transacéo.
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COMO FUNCIONA

O SafeSIGNATURE ¢é uma solucdo muito simples e facil
de ser utilizada. Tudo o que o usuario precisa fazer é
pressionar o botao por alguns segundos e apontar o
token em direcdo a tela do computador ou caixa
eletronico. Conra o passo-a-passo:

1- O cliente aponta o token para a tela do computa
dor ou caixa eletronico e pressiona o botao.

2- O token possui um sensor que captura, em
segundos, os dados da transagdo.

3- O token apresenta os valores da transagao para o
cliente, um a um, como denido pelo banco.

4- O cliente conrma valores no token e a assinatura
eletrénica (OTP) é apresentada.

5- O cliente digita a assinatura eletrénica.

6- O banco faz 0 mesmo calculo da assinatura
eletronica, e verica se ¢ igual a digitada pelo cliente.
Se for igual, a transagao é concluida com sucesso.




POR QUE INVESTIRNO
SAFESIGNATURE?

A SOLU(;AO OFERECE INUMERAS VANTAGENS COM

RELAGAO AOS TOKENS CONVENCIONAIS:

- Maior seguranca: protecao total contra fraudes (ataques
Man-in-the-Midle, trojans etc.);

- Protecao contra “assinatura cega” de transagoes;

- Produto nacional: menor custo, facilidade e agilidade na
entrega e suporte técnico;

- Assinatura com maior comodidade para o cliente, sem que
ele tenha que digitar os dados novamente;

- Solugao totalmente customizavel de acordo com as suas
necessidades. Um grande diferencial é que o display possui
espago na parte superior para se customizar mensagens,
utilizadas na apresentacao dos valores da transagao. Assim,
ao rolar entre os valores da transacao, as mensagens vao
aparecendo para que o cliente saiba exatamente o que esta
validando.
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FUNQOES

« Geragdo de OTPs baseadas em tempo (OATH HOTP varian)

« Geragdo de assinaturas eletrénicas (OATH OCRA)

« Ressincronismo do relégio do token via leitura da tela

- Apresentacdo, no display, através de comandos de leitura da tela:
o Numero de série do token
o Horario GMT do token
0 Mensagem opcional

« Autenticagao via SafeCORE ou autenticador OATH

DISRAY

« 10 digitos com virgula para centavos, e pontuacédo para milhares

+ Mensagens customizadas na parte superior, para a apresentagao
dos valores a serem assinados

« Indicagao de bateria fraca

CARACTERISTICAS FSICAS

« Botdo resinado com o logo do cliente

« Vida atil minima de 3 anos apos o inicio do uso

« Etiqueta com numero de série e codigo de barras
« Dimensdes: 65mm x 31Tmm x 13mm

PARA DOC QJ TED, AO FRESSONAR O
BOTAO O VSOR MOSTRA:
BQO: n° banco destino

AG:n° agéncia destino CUSOMIZAGEO E SRVIQOS DSFONIVES

CTA: n° conta destino « Cor do token
$: valor da transferéncia « Logo no botéo
O-m ; assinatura « Mensagens de texto no display

« Timestep e tamanho da OTP
« Timestep e tamanho da assinatura

PARA PAGAMENTO DE UM TTULO/ BOLETO

BANCARIO:

BOL.: parte do n°/identicador do boleto
$:valor do titulo

Orm : assinatura

PARA PAGAMENTO DE UM TTULO PURICO:

PUB parte do n°/identicador do titulo publico
$:valor do titulo
O, @ assinatura

« Elaboragdo de manuais
« Manuseio com caixas customizadas
« Logistica

GERAGAO DAS SHIENTES:

« Pela BRToken ou pelo cliente

« Formato OATH PSKC, AES OU 3DES

« Definicdo de custodiantes de chaves

« Possibilidade de uso de chaves publicas para protecao



